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Capitolul 1

Introducere in analiza intelligence.
Repere fundamentale

Contextul: date, informatii si intelligence

LUnde este viala pe care am pierdut-o (rdind?
Unde este intelepcinea pe care am picrdul-o
in cunostere? Unde este cunoasterea pe care
am pierdut-o in informatie?”

(T.S. Eliot, 1934)

Sfarsitul de secol XX si inceputul secolului XXI au
fost marcate de schimbari rapide in planul perspectivelor
despre  cunoagtere  siinformatii.  Viziunile  relativ
confortabile privind specificul ordonat si controlabil al
lumii au fost inlocuite de teme mai ,precipitate” precum
globalizare, tehnologizare, socictate informationald si
societate a cunoasterii. Apelind la formule plastice,
discursurile istoriei recente au definit contemporaneitatea
ca filnd epoca vitezei, a imaginii, a comunicarii globale
si instantanee sau a internetului. In sens general, toate
aceste teme se referd la capacitatea de interconexiune
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in permanenta crestere a diferitelor parti ale lumii si la
procesele care vehiculeazd un flux de informatii, idei,
persoane, imagini la scara globala si care conturcaza noi
forme complexe de interactiune si de interdependentd.
Toate aceste teme au mobilizat dezbateri i au antrenat
polemiici, in urma carora s-a desprins ideea conform
careia socielatea contemporand este supusd unor presiuni
firda precedent, presiuni care au imprimat modificari in
planul cunoasterii, inovaia tehnologica fiind un element

carce defineste si demarcheazd epoca prezentd de trecut’.

} Teoreticieni precum Jean Francois Lyotard (Lyotard, 1979),
Jean Baudrillard (Baurdillard, 1981), Gianni Vattimo (Vattimo, 1981),
Zygmund Bauman (Bauman, 2000) au formulat, in mod explicit
sau implicit, evaludri privind schimbirile sulerile de sociclalea
actuali. Toale acestea avand ca punct de plecare analiza ,socieldfii
postindustriale” (ca ilustrare a dimensiunii socio-tehnice a societdii)
senimalata de Daniel Bell la mijlocul secolului trecut; periodizarea
pe care Bell o propune cuprinde: societatea preindustriald (bazata
pe o cconomic esenjial extractivd: agricultura, prelucrarea primara
a4 dileritelor resurse naturale); societatea industriald (centratd pe
fubricafie si care ulilizeazd encrgia si tehnologia mecanica pentru
producerca bunurilor discrete); societalea postindustriald (cu o
cconomie a procesdrii, in care telecomunicatiilor si computerelor
{¢ revine un rol strategic in schimbul de informaiii si cunostine).
Preponderenta  informatici  si a  cunoasterii in societatea
postindustriald schimba caracterul produsclor, de la cele discrete
citre produsele virtuale, care, aprecia Bell, vor deveni ,bunuri
comunc’, sustragandu-se logicii picei si a capitalului (Bell, 1973 apud
Cahoone, 2003, pg. 423-426). In acclasi sens, conform lui Lyotard,
schimbarile tehnologice, economice si culturale au condus la o
noud ,conditie a cunoasterii’, specificd postmodernitdjii (Lyotard,
1979, 1993). Penlru aulor, dislinclia fundamentald dintre acest
tip de cunoaslere postmoderna si conditia moderna a cunoasterii
este datd de criteriul scop. Asltlel, in clapa modernd, producerea
<i transmilerea cunoaslerii aveau ca resorl conlribulia adusd
adevarului, libertdtii si wmanildgii - ,,metanarajiani” ale progresului,
care serveau la legitimarea raiunii instrumentale, a canoanelor
cerceldrii stiingilice i cunoasterii. Formele cunoasterii moderne au
(ost provocate de condijia postmoderna (Edwards si Usher, 1997),
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S-a afirmat, in mod repetat ca, pe fondul acestei
dezvoltiri a tehnologiilor si telecomunicatiilor intr-un
ritm accelerat, ai carei martori am fost in ultimele sase
decenii, in societatea actuald accesul la date si informatii
este tot mai usor de realizat gra{ie accesului fird precedent
la surse de informare, iar avantajul competitiv apartine
celor care cunosc tot mai mult. Cu argumente ce au
inceput sa fie formulate incepénd cu literatura anilor
BI90%, ulterior si gradual pe baza preocupirilor devenite
recurente in ultimii ani®, putem afirma cu incredere ci
informatiile devin din ce in ce mai accesibile si din ce in
ce mai numeroase. Informatia este portretizata ca fiind
resursa strategica de putere cea mai importanta si cea mai
cautata, in acord cu un principiu amplu dezbatut: ,cine
detine informatia, deline puterea”. Schimbirile rapide

marcald de dezvollarea tchnologie, cu precadere a teleccomunicaliilor
si revolutionarca tchnologiei informatiilor. Lyotard (1979, 2003)
explica de ce, sub impactul acestor noi tehnologii, cunoasterea a fost
redefinita. In viziunea sa, peisajul stiintific este marcat de tehnologiile
imformatici, care pun accent pe cantilatea, si nu pe calitatea
cunoagleril. Invijamantul de tip ,Bildung’, menit si formeze, cste
inlocuit deunul care informeazi, iar proflesorul este concurat de bazele
de date. Informatia devine marfa cea mai importantd. Miza cea mai
importanta este aceea de a controla informarea - sau dezinformarea
- publicului: ,la informatie sc reduce deci nu numai comunicarea,
dar §i cconomia, polilica, socielatea, intreaga cunoastere” (Lyotard,
1979, 21).

4 Spre exemplu J.J. Van Cuilberg, O. Scholten si G, W. Noomen
care constalau, in termenii unci ,cxplozii informationale”, cresterca
exponentiald a informatiilor care se ahrma deja in anii 90 la scara
mondiald (Van Guilenburg, Scholten si Noomen, 2004, pg. 55-64).

5 A se vedea rapoartele de analiza 1DC Analyse the Future cu
privire la creglerea informalici - Digital Universe Study: Exiracting
Value from Chaos Reporl (disponibil la hiips:/fvwwen

collateral/analyst-reports/ide-extracting value-from-chuos ar pdl,
ultima accesare 06.02.2019).

ANALIZA IN INTELLIGENCE - DE LA ARTA LA STHNTA 19

inregistrate au primit eticheta de ,explozie informaionald”
- concept care descrie att cresterea rapidd a informatiei
publicate, cit si efectele antrenate pe fondul abundentei
informalionale. Sintagma ,Am citit undeva..., dar nu imi
mai amintesc unde” a devenit endemici. Acest context dat
a generat noi provociri de gestionare a informatiei si de
utilizare a ,,imensititii de date” pe care le putem define
la un moment dat. Ce compelente si ce instrumente pot
i dezvoltate si utilizate pentru a gestiona, intr-o maniera
avizati, acest ,preaplin informational?”

[n aceasld erd, noi competente sunt absolut necesare
pentru a filtra informatia si pentru a discerne in acest
univers saturat de date, alegeri si factori de distragere a
atentei dinspre esential spre marginal:

. contextualizarea— capacitateadeaintelege
contextul unei probleme date si a schimbarilor care
se produc sau sunt produse ca parte a acestui context
(}')alternuri, leme, conexiuni, p[cdiqii);

. discerniméntul —capacitatea de a
recunoaste si a anticipa consecintele tendintelor
specifice unui context sau probleme date, dublata
de capacitatea de a sti ce decizie trebuie luatd in
consecin{d;

. valorificarea feedback-ului—esecul insugi
poale fi interpretat si inteles ca o formd de feedback.
Ca analisti ai informatiilor din jurul nostru care isi
doresc si invete, nu ar trebui si nici nu am putea sa
evitam feedback-ul. Fiecare experientd, cu precadere
cele transformative, au potentialul de a i experiente
din care putem invata si care fnlocuiesc perspective
vechi cu altele mai informate;

. adaptabilitatea —reintorcandu-ne la
un vechi citat din Charles Darwin, nu cele mai
inteligente sau puternice specimene supravieluiesc,
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ci cele mai adaptabile la schimbare. Experienta aduce
cu sine de multe ori si rigiditate, insa deschiderea
citre situatii noi, care ne solicitd in mod diferit fala
de precedentele, poate creste capacitatea noastrd de
adaptare.

Istoria recentd ne-a invital c¢i (raim cpoca in care
oricine poate deveni sursit de generare a informatiilor.
Totodatd, din literatura de specialitate a ultimilor sase
decenii - fundamentata pe experimente si exemple
oferite de realitate - am invifat ¢d informatia este rarcori
neutrd. Datele, utilizate In mod selectiv pentru a compune
informafii, reprezintd doar puncte de vedere ale uneisurse/
autor, Problema evaluarii a devenit cu atat mai dihcild
odatd cu necesitatea integrarii informatiilor confinute de
internet, medium de comunicare a cirui popularitate l-a
transformat rapid in {inta perfectd a mizelor i parti-pris-
urilor comerciale, politice, sociale.

Rezultd cd sursele de informare sunt arii supuse
utilizarii ,,interpretative” a datelor, ceea ce face necesara
aplicareca unor instrumente de evaluare si validare a
informu(iilor, instrumente care sa permita identificarea
diverselor grade de interpretare a decupajului de realitate
relatat, prezente in informatie, determinarea mdsurii in
care realitatea relevantd este descrisda adecvat, detectarea
modificdriloraparute pe parcursul observarii, interpretarii
si transmiterii (de la o sursd la alta) si identificarea erorilor
de conceptualizare san a persoanelor care au generat
deformarea.

Mai mult, istoria recentd ne-a invitat ca surscle
deschise de informatii {OSINT) nu sunt doar inci ,o
sursd de informatii’, ci un imperativ ce se cere investigat,
inteles, asumat si integrat. In mod special pentru
organizatiile guvernamentale de intelligence, experienta
gestiondrii OSINT a stat sistematic sub semnul dihotomiei

ANALIZA IN INTELLIGENCE - DE LA ARTA LA STHNTA 21

oportunitati-vulnerabilitati, deoarece, spre deosebire de
cpoca Razboiului Rece, erorile si egecurile par sa nu mai
fic generate de lipsa informatiilor, ci, in mod paradoxal,
de cantitalea prea mare de informatii. In consecinta,
provocarea a fost redefinitd din ,,unde si cum pot fi extrase
date?” in cum poate fi utilizatd in mod ralional si ¢hcient
Jmarea informationala”™ pe care o putem obtine pe o tema
de investigat data?

Plecam in parcursul nostru de la premisa ¢i ,a fi
informat” nu este sinomim cu ,,a cunoaste”. Internetul ne
plascazd intr-adevar intr-o ,,mare informajionald’ insa
peslioarea eficientd a acestor informatii (raportald la un
obiecliv sau o cerintd de culegere, o tema datd) necesitd
cunostinfe si competenfe aparte. Ca sursd de informatii,
internetul functioneaza asemenca unei biblioteci fard
bibliotecar. Cresterea numdrului de informatii este dublata
de problema gestiondrii informatiilor, de ,supradoza
informationald”, ,obosealainformationald” sau,,anxiclatea
mformationald”. Indiferent de titulatura sub care se
repisesle, acest efect generat de ,,prea multe informalii”
este marcat de o rupturd intre date i cunoagtere. Datele
sunt brute si pasive, pe cand cunoagterea este activa si,
in mod ideal, ,revelatoare”. In termeni ilustrativi, doar o
aparitie a unui cotidian precum New York Times ,,confine
in prezenl mai multe informatii decat ar fi asimilat cineva
in secolul al XVII-lea de-a lungul intregii vieti” (Wurman,
1987, p. 32).

Intelegerca  relatiei  dintre  date, informafii = si
cunoastere, cventual intr-o constructie de tip icrarhic,
poate furniza chei utile in intelegerea contextului actual,
0 Concept utilizat de Stephen Mercado - Sailing the Sea
of OSINT in the Information Age, A Venerable Source in a New Era,
disponibil la https://www.cia.gov/library/center-for-the-study-of-

itclligence/csi-publications/csi-studies/studies/vold8no3/article05.
[itml, ultima accesare 03.09.2018.
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a ecartului dintre date i cunoastere si, in mod special, a
rolului care revine procesului de analizi in acest context.
Unul dintre subiectele intens dezbatute in literatura de
specialitate a ultimelor patru decenii, raportul date-
cunoastere a cunoscut reprezentiri diferite de-a lungul
timpului (Wallace, 2007, pp. 1-14). Raportul este inci
deschis dezbaterii epistemologice; pentru ilustrare am
inclus in tabelul de mai jos citeva perspective consacrate
acestui subiect.

Autor(-i} Date Informatii Cuncastere
Wi, 1959 Avtiunl organizate penttu s Adevd
daserie o situaile sau o
irare
Nowaka 3l Taksich Flux il mesaje
1855 semnific
Spek sl Splfkrsdet  Sinibalurl Dals oy Abilitatea de a a1l sens
1997 neinterpretate ined
Davenpert 1997 Simple obseivatil Date cu relevanta < scop Informatii il orgase
produse de mintes umand
Daveport si Prusak Up grup e acbund Un omessj destinat 33 £ valar,
disincte schimbe percepersa K d infarmatll de
primitoruui coilest
Quigley si Debons Text calé nii rd fext care rdspunde fa Tedt csre raspunde s
i S intiebdih cine, cind, cesau intreldn; de ce sau cum?
unde
Date prevazite ou sens Convingeri Justificate,
atlvirate

Date  cu o soumitd  Presupune i
semnlficatle, caredescrive  contertulul, &
ire, covinte sl situatia. i
1tara rontest

cred

il

viltoare  ale
seliunilor

Tabelul nr, 1 - Raportul date-informatii-cunoastere {Ackoit, 199%)

Probabil cea mai invocati perspectivd releritor
la raportul date-informatii-cunoastere este cea a lui
Russell Ackofl (Ackofl, 1999, pp. 170-172), specialist in
schimbare organizationald, care propune o tipologie cu
cinci categorii: date, informatii, cunoastere, intelegere,
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intelepciune. Conform autorului, primele patru categorii
se referd la trecut (la ceea ce se cunostea sau se cunoaste)
si cea de-a cincea categorie se refera la viitor.

1. Date: simboluri. Sunt brute si nu au
semnificatie in sine. Se pot regasi sub forme
diferite (cuvant, imagine, inregistrare audio etc.).
Pol fi sau nu utile.

2. Informatii: date procesate, cirora li s-a
stabilitutilitateasicareoferaraspunsuriintrebarilor
scine’, ce’y ,unde siee’ Au o semmnificatic data
de stabilirea unei corelatii. Semnificatia poate i
utila, dar nu cu titlu obligatoriu.

3. Cunoastere: concretizarca datelor i
informatiilor, raspunsul la intrebarea ,cum”
Presupune culegerea adecvatd a informatiilor, insa
a acelora utile.

4. Intelegere: evaluarea raspunsului la
intrebarea ,de ce” In{elegerea este un proces
probabilistic, cognitiv si analitic, prin care, pe baza
a ceea ce cunoastem, extragem noi cunostinge;
diferenta dintre intelegere si cunoastere este
similard diferentei dintre memorare $i invétare.

5. Intelepciune: evaluarea intelegerii, proces
de extrapolare, nondeterminist, nonprobabilistic;
spre deosebire de nivelurile anterioare, adreseaza
intrebdri acolo unde nu exista raspunsuri usor
de formulat; este procesul specific uman (care
nu poate fi suplinit prin tehnologic), prin care
discernem intre bine si rau, just si injust.

Din perspectiva lui H. Cleveland, datele si informatiile
se referd la trecut, se bazeazd pe colectarea de dovezi si
pe inserarca intr-un context. Cunoagterea se referd la
prezent, devine o parte integrantd a noastra si ne permite
sdactionam. Totusi, cind reusim sa atingem intelepciunea,
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Incepem sa avem de-a face cu viitorul din moment ce
devenim capabili sd prevedem si si planificim ceea ce
s¢ va petrece si nu ce s-a petrecut sau se destizoard in
prezent (Cleveland, 1982). Concret in planul analizei de
intelligence, aceasta gradualitate se reflecta prin aceea cd
beneficiarii de intelligence solicitd tot mai mult produse
care si previzioneze evolutiile viitoare si sa analizeze
implicatiile acestora asupra securititii, iar organizatiile de
intelligence devin/ar trebui sa devina astfel facilitatori ai
intelepciunii.

Dincolo dediversitatea sinuantele avansate de diferitele
modele care definesc relatiile structurale si funcfionale
dintre date, informatii si cunoagtere, concluzia partiala
care poate fi valorificatd in economia demersului nostru
este aceea cd datele sunt utilizate pentru a crea informatii,
informatiile sunt folosite pentru a crea cunostinge, iar
cunostinfele sunt utilizate pentru a crea infelepciune.
Interpretarea aceastei gradualizari in beneficiul unei mai
bune intelegeri a ctapelor pe care datele le parcurg pentru
a deveni intelligence ne permite si sustinem ca datele
organizate devin informatii, iar informatiile analizale
devin intelligence. Informatia reprezintd mai mult decél
un simplu colaj de date, iar intelligence-ul reprezintd un
»intreg” cu o sinergic propric si care, prin semnificatia pe
care o atribuie datelor initiale si informatiilor, inscamna
mai mult decat suma pirtilor sale componente.

Ca produs care poate fundamenta o decizie politica,
militard  sau  de  afaceri,

intelligence-ul - se  obtine

prin  structurarea, indexarca, verificarea, intregirea,
completarea, interpretarea si sinteza unor date si
informatii, dupa verificarca acestora si a surselor care le-
au general. Inificrea colectarii de date este precedatd de
existenfa unei situafii, eveniment, faptd, care aduc/pot

aduce atingere securititii nagionale (in cazul intelligence-
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ului guvernamental) sau care prezintd relevanta ca
oportunitate sau amenintare (referitor la piatd sau
competitori in cazul intelligence-ului competitiv).
Datele primare sunt precedate si de alte cunostinje/
informalii detinute, care permit interpretarea situatiei, a
cvenimentului, a faptei etc. Ceea ce rezultd este un produs
informativ/de intelligence destinat unor utilizatori/clienti.
Conceptul de intelligence cunoaste in prezent multiple
definitii, cu nuante multiple’. In beneficiul i spiritul
prezentului demers, optam pentru o definitie care ofera
premisele unei bune intelegeri a conceptului ¢i, mai ales, a
rolului analizei in contextul mai amplu al intelligence-ului
ca proces:
»Intelligence-ul este mai mult decat informatie.
Este cunoasterea in mod special pregatitd pentru
un client dat, adaptatd la circumstantele unice,
date de specificul beneficiarului.  Cuvantul
cunoagtere subliniazd nevoia implicirii factorului
uman. Sistemele de culegere produc... date, nu
intelligence; doar mintea umand poate aduce
acca plus valoare care conferd sens datelor si
asftel raspunde nevoilor de a sti ale diferitilor
beneficiari. Procesul aparte care defineste in mod
partial intelligence-ul este culegerea continug,
verificarea si analiza informaltiilor, care ne
permite sd intelegem problema sau situatia in
termeni actionabili si, ulterior, sd elaboram un
produs adaptat circumstantelor specifice ale
beneficiarului. Daca una dintre aceste etape este
omisi, atunci produsul rimane intormatie, fira a
fi intelligence” (Krizan, 1999, p. 7).

/ Accepliunca devenila clasica a intelligence-ului ji apartine
fui Sherman Kent. Acesta a deflinit intelligence-ul multidimensional,
cazactivitate, proces si cunoaglere (Kent, 1949, 1966).



